



















































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































画像＼手法 ビット 差分 しきい値
???? 37．51
38．82
42．36
36．18
40．27
44．32
42．25
43．62
43．55
・ビット置き換え法
　ベクトルの要素当たりの埋め込みビット数海を2以下と決めて、画質劣
化を抑えることに成功した。周波数領域における透かし情報のビット置
き換えであるから、復号手順も簡単で、システムの構築もしやすい手法
である。
・差分法
　多重解像度解析の3つの要素の大小関係を利用している。画像の位相成
分に透かしビットを埋め込みことと解釈できる。
・しきい噛直法
　高周波成分にビットを埋め込んではいるが、ウェーブレット変換に複
数回通しているので、画像の劣化は比較的高い。また、高周波をカット
するなどの攻撃に弱いと考えられるので、今後は、エッジ部分への埋め
込みなどのアルゴリズムを付加するなどの工夫が必要である。
　一方、認証システム部については、安全性は、秘密鍵の管理のレベルに
よっては、あらゆるコンテンツの利用が可能になってしまう。
　運用性については、鍵をデータベースで管理するため、定期的なバック
ァップが必要となり、その分手間がかかる。
　速度性能については、計算量が多く、しかもファイル入出力の部分での
オーバーヘッドがかかることがわかった。また、ネットワークを介しての
端末からサーバヘの問い合わせでは、データアクセスと認証が繰り返され、
ターンアラウンドタイムがかかり、受け渡し処理の改善が必要である。
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7．おわりに
　以上、電子透かしおよび認証のための統合システム（仮称DWS－UU
EA）の概要を述ぺた。最後に、本システムをプロトタイプとして、今後
の改善点等について述べる。
　まず、電子透かし部については、多くの画像フォーマットに対応するこ
と、任意の大きさの画像に対応すること、可視モードと不可視モードの両
モードを揃えること、外部からの攻撃に耐性のある埋め込み手法を組み込
むこと、StirMarkのベンチマークテストにかけること、等が今後の課題であ
る。特に、第4点目については、高速フーリエ変換、あるいは画像認識に使
われるフーリエ・メリン変換の利用も検討したいと考えている。
　また、これまでの電子透かしシステムでは、埋め込みアルゴリズムを秘
密にするのが当然とされてきたが、現実の暗号システムでは、アルゴリズ
ムを公開した上で、暗号鍵によって秘密情報の安全性を確保しようとして
いる。したがって、電子透かしシステムにおいても、アルゴリズムを公開
するという方向でシステムの安全を守ろうとする流れが強まるものと考え
られる。したがって、埋め込みアルゴリズムを公開した場合の安全性の確
保も今後の課題となろう。
　次に、電子認証システム部については、追跡不能な署名法のアルゴリズ
ムの安全性をより高めるために、多重ブラインド署名法が有効である。し
かし、さらに安全なものとして、ゼロ知識証明に基づいたブラインド署名
方式も今後主流になると予想されており〔41〕、新たなアルゴリズムの組み
変えが必要になると考えられる。
　データベース管理部については、電子認証システム部と同様に、扱うデー
タ量が多い。したがって、ファイルアクセスのためのオーバーヘッドの部
分の負荷をいかに減らすかが、今後の重要な課題として残されている。ま
た、データベースとネットワークとの連携を深めるために、S　QL　I　NK
の利用、抽象データセットの拡張、CORBAアプリケーションの組込み
なども必要と考えている。
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